
2024级信息安全专业培养方案

 

 

培养目标
        培养追求高深学问和承担国家使命、具有担当时代重任的信心和能力、熟悉各类信息安全技术、开发各类信息

安全软件、产品和服务，富有创新精神和创新能力，具有全球化视野，紧跟国际、国内网络空间安全技术的发展、

能够对信息安全理论或技术进行创新的，在信息安全专业及其相关领域具有国际竞争力的未来领军人才，包括：具

有扎实的理论功底和创新思维，能够胜任信息及网络空间安全研究方向，设计或破译高安全的密码、协议、系统等

工作的一流人才；具有扎实的安全基础知识和技术实践，承担安全产品和系统的架构设计、核心研发的工作，且具

有实战攻防能力的一流工程技术人才；既掌握信息安全基础知识和技术，同时也具有较强的管理能力和国际化能力

、能够适应网络空间安全治理需要的德智体美劳全面发展复合型人才。 

 

毕业要求
        学生主要学习和运用信息安全基本理论及专业知识，接收信息安全系统设计与开发的基本训练，具有信息安全

系统分析、防御、设计、开发的综合知识和技能。在此基础课和专业核心课程的基础上，本专业涵盖隐私计算与密

码学、软硬件系统安全、人工智能安全、通信与网络安全等方向的模块课程，以适应不同类型的社会需求。 毕业生

应具备以下几方面的知识和能力：   1. 具有坚实的数理、科学和工程知识基础；具有健全人格；具有优良的人文社会

科学素养和强烈的社会责任感；   2. 掌握本专业领域的基本理论和基本知识，包括网络安全、系统安全和应用安全等

；     3. 具有较强的信息安全分析、设计及开发能力；   4. 了解本领域技术前沿和发展趋势，具有较好获取新知识和新

技术的能力；       5. 具有良好的工程实践能力和科学研究能力；具有综合运用理论和可持续发展等方面的方针、政策

和法律、法规，能正确认识工程对于客观世界和社会的影响；       6. 具有一定的组织管理能力、表达能力和人际交往

能力以及在团队中发挥作用的能力；   7. 对终身学习有正确认识，具有不断学习和适应发展的能力；   8. 具有国际视

野和跨文化的交流、竞争与合作力。 

 

专业核心课程
        高级数据结构与算法分析  计算机网络  计算机系统 Ⅰ  计算机系统Ⅱ  计算机系统Ⅲ  面向对象程序设计  软件安全

原理和实践  数据安全与密码学基础  数据结构基础  网络安全原理与实践  无线与物联网安全基础  系统安全原理与实

践  信息安全原理与数学基础  隐私计算与数据合规

 

专业核心实践
        信息安全产业实践  信息安全科研实践  信息安全课程综合实践

 

全英文课程
        社交网络安全与隐私  网络安全原理与实践

 

推荐学制    4年      最低毕业学分  160+8      授予学位  工学学士

 

学科专业类别  计算机类      支撑学科  网络空间安全

 

课程设置与学分分布

1.通识课程                71.5学分

(1)思政类                18.5学分
   1)必修课程                17学分
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   2)选修课程                1.5学分

    在以下课程中选择一门修读

 

(2)军体类                10.5学分
   1)必修课程                4.5学分

 
   2)选修课程                6学分

    学生应于前三年在体育课中选修6学分。详见《浙江大学本科生体育课程修读办法》。

 

(3)外语类                7学分
    外语类课程最低修读要求为7学分，其中6学分为外语类课程选修学分，1学分为“英语水平测试”或“小语种水平

测试”必修学分。学校建议一年级学生的课程修读计划是“大学英语Ⅲ”和“大学英语Ⅳ”，并根据新生入学分级

考试或高考英语成绩预置相应级别的“大学英语”课程，学生也可根据自己的兴趣爱好修读其他外语类课程。详见

《浙江大学本科生“外语类”课程修读管理办法》。

   1)必修课程                1.0学分

 
   2)选修课程                6.0学分

    在外语类课程中选择修读。外语类课程详见本科生院公布的清单。

课程号 课程名称 学分 周学时 总学时 建议学年学期

ADMN1002G 形势与政策Ⅰ 1.0 0.0-2.0 32 一(秋冬)+一(春夏)

MARX1001G 思想道德与法治 3.0 2.0-2.0 64 一(秋冬)

MARX1002G 中国近现代史纲要 3.0 3.0-0.0 48 一(春夏)

MARX2001G 马克思主义基本原理 3.0 3.0-0.0 48 二(秋冬)/二(春夏)

MARX3001G 毛泽东思想和中国特色社会主义理论体系概论 3.0 3.0-0.0 48 三(秋冬)/三(春夏)

MARX3002G 习近平新时代中国特色社会主义思想概论 3.0 2.0-2.0 64 三(秋冬)/三(春夏)

ADMN2001G 形势与政策Ⅱ 1.0 0.0-2.0 32 四(春夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

ECON2001G 中国改革开放史 1.5 1.5-0.0 24
二(秋)/二(冬)/二(春
)/二(夏)

HIST2001G 新中国史 1.5 1.5-0.0 24
二(秋)/二(冬)/二(春
)/二(夏)

MARX2002G 中国共产党历史 1.5 1.5-0.0 24
二(秋)/二(冬)/二(春
)/二(夏)

MARX2003G 社会主义发展史 1.5 1.5-0.0 24
二(秋)/二(冬)/二(春
)/二(夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

ADMN1001G 军训 2.0 +3 168 一(秋)

EDU2001G 军事理论 2.0 2.0-0.0 32 二(秋冬)/二(春夏)

PPAE4001G 体测与锻炼Ⅰ 0.5 0.0-1.0 16 四(秋冬)/四(春夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

SIS1099G 英语水平测试 1.0 +1 32
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(4)计算机类                4学分

 

(5)自然科学通识类                21学分

 

(6)通识选修课程                10.5学分
    通识选修课程下设 “中华传统”“世界文明”“当代社会”“文艺审美”“科技创新”“生命探索”及 “博雅技

艺”等6+1类。每一类均包含通识核心课程和普通通识选修课程。满足以下三点修读要求后，在通识选修课程中自行

选择修读其余学分，若1）项所修课程同时也属于第2）或3）项，则该课程也可同时满足第2）或3）项要求。

通识选修课程修读要求为：

 
   1)至少修读1门通识核心课程                1门

 
   2)至少修读1门“博雅技艺”类课程                1门

 
   3)理工农医学生在“中华传统”“世界文明”“当代社会”“文艺审美”四类中至少修读2门                2门

 

2.专业基础课程                5学分

 

3.专业课程                68.5学分

(1)专业必修课程                43学分

课程号 课程名称 学分 周学时 总学时 建议学年学期

SIS1001G 大学英语Ⅲ 3.0 2.0-2.0 64 一(秋冬)

SIS1002G 大学英语Ⅳ 3.0 2.0-2.0 64 一(秋冬)/一(春夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS1001G C程序设计基础及实验 4.0 3.0-2.0 80 一(秋冬)

课程号 课程名称 学分 周学时 总学时 建议学年学期

MATH1135G 微积分（甲）Ⅰ 5.0 4.0-2.0 96 一(秋冬)

MATH1232G 线性代数（甲） 3.5 3.0-1.0 64 一(秋冬)

MATH1136G 微积分（甲）Ⅱ 5.0 4.0-2.0 96 一(春夏)

PHY1002G 大学物理（乙）Ⅰ 3.0 3.0-0.0 48 一(春夏)

PHY2002G 大学物理（乙）Ⅱ 3.0 3.0-0.0 48 二(秋冬)

PHY2005G 大学物理实验 1.5 0.0-3.0 48 二(秋冬)

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS1018F 数据结构基础 2.5 2.0-1.0 48 一(春夏)

CS2020F 面向对象程序设计 2.5 2.0-1.0 48 二(春夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期
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(2)专业选修课程                9.5学分
   1)应用基础类                6.5学分

 
   2)实践拓展类                3学分

 

(3)实践教学环节                8学分

CS1028M 计算机系统 Ⅰ* 5.5 4.0-3.0 112 一(春夏)

CS1035M 信息安全原理与数学基础* 4.0 4.0-0.0 64 一(春夏)

CS2045M 高级数据结构与算法分析 4.0 3.0-2.0 80 二(秋冬)

CS2052M 计算机系统Ⅱ** 5.5 4.0-3.0 112 二(秋冬)

CS2087M 数据安全与密码学基础* 2.0 2.0-0.0 32 二(秋冬)

CS2053M 计算机系统Ⅲ** 5.5 4.0-3.0 112 二(春夏)

CS2094M 隐私计算与数据合规* 2.5 2.0-1.0 48 二(春夏)

CS3136M 计算机网络** 4.5 3.0-3.0 96 三(秋冬)

CS3267M 软件安全原理和实践* 2.5 2.0-1.0 48 三(秋冬)

CS3269M 系统安全原理与实践* 2.5 2.0-1.0 48 三(秋冬)

CS3189M 网络安全原理与实践* 2.5 2.0-1.0 48 三(春)

CS3193M 无线与物联网安全基础* 2.0 1.5-1.0 40 三(夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS1024M 汇编语言 2.0 2.0-0.0 32 一(春夏)

CS2089M 数据库系统 4.0 3.0-2.0 80 二(春夏)

CS3155M 面向信息安全的信号处理* 2.0 1.5-1.0 40 三(秋冬)

CS3119M 多媒体安全 2.0 2.0-0.0 32 三(春夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS3140M 计算理论 2.0 2.0-0.0 32 三(秋冬)

CS3153M 量子计算理论基础与软件系统 3.0 2.0-2.0 64 三(秋冬)

CS3219M 专题研讨 2.0 2.0-0.0 32 三(秋冬)

CS3131M 计算机科学思想史 2.0 2.0-0.0 32 三(春夏)

CS3158M 区块链安全与数字货币原理* 1.0 1.0-0.0 16 三(春夏)

CS3213M 职业发展规划讲座 1.0 +1 32 三(春夏)

CS3174M 社交网络安全与隐私 2.0 1.5-1.0 40 三(夏)

CS4226M 计算机前沿技术讲座 1.0 1.0-0.0 16 四(秋冬)

CS4227M 科研实践Ⅰ 2.0 2.0-0.0 32 四(秋冬)

CS4228M 科研实践Ⅱ 4.0 4.0-0.0 64 四(秋冬)
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(4)毕业论文（设计）                8学分

 

4.个性修读课程                15学分
    学生可按照自身未来发展方向，自主选择以下3种模块中的一种进行修读。

 
   1)本专业进阶模块                15学分

 
   2)跨专业学习模块                

    学生可修读其他院系开设的微辅修项目，修读完成后，可获得微辅修证书。若修读的微辅修项目要求学分不足

15学分，不足部分可用本专业“专业基础课程”“专业课程”或“本专业进阶模块”中的课程补足。

 
   3)学生自主修读模块                

    学生根据自身学业规划、职业规划等制定相应课程修读计划。自主选择修读感兴趣的本科课程、研究生课程或经

认定的境内、外交流的课程。其中，通识选修课程不得多于2学分，并需至少修读1门由其他学院开设的课程类别为

“专业基础课程”或“专业课程”且不在本专业培养方案内的课程。

       A.跨专业课程至少1门                1门

 

5.其他必修环节（认定型学分）                

(1)美育类                 
    要求学生修读2学分美育类课程。可修读通识选修课程中的“文艺审美”类课程、“博雅技艺”类中艺术类课程、

艺术类专业课程，详见本科生院公布的美育类课程清单。

 

(2)劳育类                 
    要求学生修读32学时劳动教育类课程。可修读学校设置的公共劳动平台课程或院系开设的专业实践劳动课程，详

见本科生院公布的劳动教育类课程清单。

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS1264M 信息安全课程综合实践 2.5 +2.5 80 一(短)

CS2270M 信息安全产业实践 2.5 +2.5 80 二(短)

CS3268M 信息安全科研实践 3.0 +3.0 96 三(短)

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS4222M 毕业论文（设计） 8.0 +10 320 四(春夏)

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS2073M 软件保护技术 2.5 2.0-1.0 48 二(秋冬)

CS3209M 硬件安全基础** 2.5 2.0-1.0 48 二(春夏)

CS3099M 编程语言原理 2.0 2.0-0.0 32 三(秋冬)

CS3154M 密码学进阶** 2.0 2.0-0.0 32 三(冬)

CS3100M 编译原理** 4.0 3.0-2.0 80 三(春夏)

CS3160M 人工智能安全* 2.5 2.0-1.0 48 三(春夏)

CS3175M 深度合成技术与电子取证** 2.0 2.0-0.0 32 三(春夏)
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(3)创新创业类                 
    要求学生修读2学分创新创业类课程，详见本科生院公布的创新创业类课程清单。

 

(4)心理健康类                 
    要求学生修读2学分心理健康类课程，详见本科生院公布的心理健康类课程清单。

 

6.第二课堂                                     +4学分
    学生在校内参加的各类实践项目，包括参与理想信念教育、文化艺术活动、学科竞赛、创新创业和科研实践训练

、科学研究、学术报告、学生工作等。

     具体办法：参加二课堂项目累计记点≥4，且该记点中参加基础必修类项目累计记点≥2.5者，可获得二课堂4学分

。累计记点<4者，二课堂等级为“不合格”；4≤累计记点<5者，二课堂等级为“合格”；5≤累计记点<6者，二课

堂等级为“良好”；累计记点≥6者，二课堂等级为“优秀”。

     基础必修类项目：包括理想信念教育（如新生导论课0.5记点，形势与政策Ⅱ课程1记点）和文化艺术活动类（记

点≥1）。

     专业特色类项目：包括学术报告、跨学科类竞赛、科研实践训练、学科竞赛、科学研究、创新实验。鼓励参加各

类学术报告、科研实践训练等。

     个性通选类项目：包括素质提升类项目、活动以及学生工作经历等。

7.第三课堂                                     +2学分
    学生在校外、境内参加的各类社会实践、就业创业实践实训等项目，以及校内外志愿服务活动。

     具体办法：参加三课堂项目累计记点≥2，且该记点中参加基础必修类项目累计记点≥0.5 者，可获得三课堂2学分

。累计记点<2者，三课堂等级为“不合格”；2≤累计记点<3者，三课堂等级为“合格”；3≤累计记点<4者，三课

堂等级为“良好”；累计记点≥4者，三课堂等级为“优秀”。

     基础必修类项目：参与社会实践活动，且实践时间累计一周以上并通过考核可获1记点，考核结果为校级优秀及以

上的可获1.5记点。

     专业特色类项目：包括就业实习实践、创业实践实训等。

     个性通选类项目：包括学生在校内外参加的各类青年志愿者项目。

8.第四课堂                                     +2学分
    学生参加国（境）外高校等开展的各类国际化学习交流活动。学生可通过以下任一修读方式获得“第四课堂”学

分：

     1.赴国（境）外高校等参加并完成与我校共建的2+2、3+X等联合培养项目；

     2.赴国（境）外高校等参加交流项目并获得有效课程学分；

     3.赴国（境）外高校等参加4周及以上的各类交流项目并提供修读证明等相关材料；

     4.赴国（境）外高校等参加少于4周的交流项目且没有获得有效课程学分的，需再修读1门经学校认定的国际化课

程且考核通过；

     5.参加线上境外交流项目并达到《浙江大学本科生线上境外交流与合作项目管理办法（试行）》（浙大本发〔

2022〕4号）中关于“国际化模块”的要求；

     6.参加线上境外交流项目，但未达到《浙江大学本科生线上境外交流与合作项目管理办法（试行）》（浙大本发

〔2022〕4号）中关于“国际化模块”要求的，需再修读1门经学校认定的国际化课程且考核通过；

     7.已获得第三课堂2学分并认定等级者，使用其多余记点中的2记点替换“第四课堂”学分的，需再修读1门经学校

认定的国际化课程且考核通过。

 

辅修培养方案：
    微辅修：10.5学分，修读信息安全原理与数学基础、软件安全原理和实践、数据安全与密码学基础、无线与物联网

安全基础； 

辅修专业：29学分，修读标注*的课程； 

辅修学位：69学分，在修读标注*和**的课程基础上，完成实践教学环节7学分和毕业论文8学分。
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微辅修：10.5学分

 
培养方案修读指导性计划
 

课程号 课程名称 学分 周学时 总学时 建议学年学期

CS1035M 信息安全原理与数学基础 4.0 4.0-0.0 64 一(春夏)

CS2087M 数据安全与密码学基础 2.0 2.0-0.0 32 二(秋冬)

CS3267M 软件安全原理和实践 2.5 2.0-1.0 48 三(秋冬)

CS3193M 无线与物联网安全基础 2.0 1.5-1.0 40 三(夏)

第一学年

类别 课程号 课程名称 学分 秋 冬 春 夏 暑 备注

一课堂

ADMN1001G 军训 2.0 168 必修

ADMN1002G 形势与政策Ⅰ 1.0 32 必修

CS1001G C程序设计基础及实验 4.0 80 必修

MARX1001G 思想道德与法治 3.0 64 必修

MATH1135G 微积分（甲）Ⅰ 5.0 96 必修

MATH1232G 线性代数（甲） 3.5 64 必修

CS1018F 数据结构基础 2.5 48 必修

CS1028M 计算机系统 Ⅰ 5.5 112 必修

CS1035M 信息安全原理与数学基础 4.0 64 必修

MARX1002G 中国近现代史纲要 3.0 48 必修

MATH1136G 微积分（甲）Ⅱ 5.0 96 必修

PHY1002G 大学物理（乙）Ⅰ 3.0 48 必修

CS1264M 信息安全课程综合实践 2.5 80 必修

SIS1001G 大学英语Ⅲ 3.0 64 选修

SIS1002G 大学英语Ⅳ 3.0 64 选修

CS1024M 汇编语言 2.0 32 选修

类别 项目序号 项目名称 记点 秋 冬 春 夏 暑 备注

二课堂

1 新生导论课 0.5 √ √ √ √ 基础必修

2 思政教育舞台剧 0.2 √ 基础必修

3 园区特色课程——求是系列报
告会 0.15/次 √ √ √ √ 专业特色

4 园区特色课程——科研实践训
练 2.5 √ √ √ 专业特色

5 园区特色课程——文化艺术活
动 0.15/次 √ √ √ √ √ 个性通选

6 园区特色课程——素质提升活
动 0.15/次 √ √ √ √ √ 个性通选

三课堂 1 公益实践活动——社会实践活
动 1-1.5 √ √ 个性通选
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2 公益实践活动——青年志愿者
项目

按星级认
定记点 √ √ √ √ √ 个性通选

四课堂 1 国际化学习交流活动
达到要求
可获2学

分
√ √ √ √

第二学年

类别 课程号 课程名称 学分 秋 冬 春 夏 暑 备注

一课堂

CS2045M 高级数据结构与算法分析 4.0 80 必修

CS2052M 计算机系统Ⅱ 5.5 112 必修

CS2087M 数据安全与密码学基础 2.0 32 必修

EDU2001G 军事理论 2.0 32 必修

MARX2001G 马克思主义基本原理 3.0 48 必修

PHY2002G 大学物理（乙）Ⅱ 3.0 48 必修

PHY2005G 大学物理实验 1.5 48 必修

CS2020F 面向对象程序设计 2.5 48 必修

CS2053M 计算机系统Ⅲ 5.5 112 必修

CS2094M 隐私计算与数据合规 2.5 48 必修

CS2270M 信息安全产业实践 2.5 80 必修

ECON2001G 中国改革开放史 1.5 24 选修

HIST2001G 新中国史 1.5 24 选修

MARX2002G 中国共产党历史 1.5 24 选修

MARX2003G 社会主义发展史 1.5 24 选修

CS2073M 软件保护技术 2.5 48 选修

CS2089M 数据库系统 4.0 80 选修

CS3209M 硬件安全基础 2.5 48 选修

类别 项目序号 项目名称 记点 秋 冬 春 夏 暑 备注

二课堂

1 文化艺术活动 0.15/次 √ √ √ √ √ 基础必修

2 入院系列活动 0.15/次 √ √ 专业特色

3 “电脑节”系列活动 0.15/次 √ √ √ √ √ 专业特色

4 各类学科竞赛Ⅰ 0.5-5.0 √ √ √ √ √ 专业特色

5 各类科研训练Ⅰ 1.0-2.5 √ √ √ √ √ 专业特色

6 专业学术报告 0.15/次 √ √ √ √ √ 专业特色

7 “云创计划”创新创业训练计
划 1.5 √ √ √ √ √ 个性通选

8 “竞计杯”系列文体活动 0.5 √ √ √ √ √ 个性通选

三课堂 1 “青芝坞微笑亭”志愿者活动 按星级认
定记点 √ √ √ √ 专业特色

四课堂 1 国际化学习交流活动
达到要求
可获2学

分
√ √ √ √ √
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第三学年

类别 课程号 课程名称 学分 秋 冬 春 夏 暑 备注

一课堂

CS3136M 计算机网络 4.5 96 必修

CS3267M 软件安全原理和实践 2.5 48 必修

CS3269M 系统安全原理与实践 2.5 48 必修

MARX3001G 毛泽东思想和中国特色社会主
义理论体系概论 3.0 48 必修

MARX3002G 习近平新时代中国特色社会主
义思想概论 3.0 64 必修

CS3189M 网络安全原理与实践 2.5 48 必修

CS3193M 无线与物联网安全基础 2.0 40 必修

CS3268M 信息安全科研实践 3.0 96 必修

CS3099M 编程语言原理 2.0 32 选修

CS3140M 计算理论 2.0 32 选修

CS3153M 量子计算理论基础与软件系统 3.0 64 选修

CS3155M 面向信息安全的信号处理 2.0 40 选修

CS3219M 专题研讨 2.0 32 选修

CS3154M 密码学进阶 2.0 32 选修

CS3100M 编译原理 4.0 80 选修

CS3119M 多媒体安全 2.0 32 选修

CS3131M 计算机科学思想史 2.0 32 选修

CS3158M 区块链安全与数字货币原理 1.0 16 选修

CS3160M 人工智能安全 2.5 48 选修

CS3175M 深度合成技术与电子取证 2.0 32 选修

CS3213M 职业发展规划讲座 1.0 32 选修

CS3174M 社交网络安全与隐私 2.0 40 选修

类别 项目序号 项目名称 记点 秋 冬 春 夏 暑 备注

二课堂

1 各类学科竞赛Ⅱ 0.5-5.0 √ √ √ √ √ 专业特色

2 各类科研训练Ⅱ 1.0-2.5 √ √ √ √ √ 专业特色

3 图灵大讲堂 0.15/次 √ √ √ √ √ 专业特色

4 “创新大赛”“挑战杯”等竞
赛 0.5-7.0 √ √ √ √ √ 专业特色

5 “计路领航”系列分享活动 0.15/次 √ √ √ √ 个性通选

6 计算机学院实习招聘会 0.15/次 √ 个性通选

7 “熔金计划”学生骨干培养工
程 1.5 √ √ √ √ √ 个性通选

三课堂 1 就业实习 1.0 √ √ √ √ √ 专业特色

四课堂 1 国际化学习交流活动
达到要求
可获2学

分
√ √ √ √ √
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第四学年

类别 课程号 课程名称 学分 秋 冬 春 夏 暑 备注

一课堂

PPAE4001G 体测与锻炼Ⅰ 0.5 16 必修

ADMN2001G 形势与政策Ⅱ 1.0 32 必修

CS4222M 毕业论文（设计） 8.0 320 必修

CS4226M 计算机前沿技术讲座 1.0 16 选修

CS4227M 科研实践Ⅰ 2.0 32 选修

CS4228M 科研实践Ⅱ 4.0 64 选修

类别 项目序号 项目名称 记点 秋 冬 春 夏 暑 备注

二课堂

1 朋辈学业提升计划 0.5 √ √ √ √ 个性通选

2 “计路领航”就业实践活动 0.15/次 √ √ √ √ 个性通选

3  计算机学院就业招聘会 0.15/次 √ 个性通选

三课堂
1 就业实习 1.0 √ √ √ √ 专业特色

2 创业实践实训 1.0 √ √ √ √ 专业特色

四课堂 1 国际化学习交流活动
达到要求
可获2学

分
√ √ √ √
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